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דרישות אבטחת מידע 
לספק אתר אינטרנט ו/או מערכת ניהול בשירות התעסוקה

1. הזדהות 
· זיהוי הגולשים באתר הכולל אספקת מידע אישי דורש הזדהות משתמשים בתצורת Multi Factor Authentication
· ניהול זיהוי המשתמשים במערכת הניהול בסביבה מזוהה יהיה מקומי במערכת או אל מול מערכות ניהול זהויות כדוגמת Active Directory
· זיהוי למערכות יהיה חד-חד ערכי 
· נתוני הזדהות בין מערכות לא יישמרו באופן גלוי (clear text)
· מדיניות הסיסמאות תכלול סיסמה מורכבת באורך מינימאלי של סיסמא ל 8 תווים
1. הרשאות 
· המערכת תכיל מנגנוני הענקת הרשאות/מתן זכויות פעילות המאפשרים הגדרת תפקידים, למשתמשים. לתפקידים ישויכו הרשאות פעילות במערכת.
· נדרשת יכולת הפקת דוח תקופתית או יזומה אד-הוק של רשימת משתמשי המערכת והרשאותיהם.
1. הצפנה
· תווך התקשורת בין המשתמש למערכת יהיה מוצפן בפרוטוקולים המקובלים בשוק
1. לוגים 
· במערכת ינוהל מנגנון תיעוד אוטומטי
· מנגנון הבקרה לא יאפשר, ביטול או שינוי של הפעלתו
· נתוני התיעוד של מנגנון הבקרה לא יכילו סיסמאות גישה
1. פיתוח מאובטח 
· ספק המערכת יפעל ליישום המלצות פיתוח מאובטח המפרסם מערך הסייבר הלאומי, בקישור: https://www.gov.il/he/departments/general/securedevelopment 
1. מבדקי חדירה 
· כחלק משלב ההטמעה של המערכת במסגרת הסכם זה, השירות יהיה רשאי לבצע מבדק סיכוני אבטחת מידע כולל מבדק חדירה ממשקים פנימיים וחיצוניים. הספק מתחייב לטפל בסיכוני האבטחה שימצאו
1. גרסת תוכנה
· על המערכת להיות באחת משתי הגרסאות האחרונות שפורסמו על ידי היצרן. 
· במקרה בו היצרן מפרסם גרסה/עדכון חדש בעקבות חולשות אבטחת מידע שנמצאו במערכת, על הספק להתקין את גרסת התיקון בתיאום עם השירות.
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שירות התעסוקה - מכרז לחברה מייעצת ומלווה לשירותי התקשוב - 21.07.2019
image1.png
A\

YN ovna nn'w
yTmI nivor;





image2.png
1 7mp,4 MW QY 1,001 ORI ARI0UAT MR
BOEE | www.taasuka.gov.il | *9687




image3.png
0 7p,4 v 5 3 STy S AR M
BOBO | wwtaastkagovil | 9687




